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Internet ail tempi del COVID-19

Come son mbiati i nostri modi di comunicare, di interagire e di
ai tempi del COVID-19
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Francesco Palmerio

Ing. Informatico

Responsabile Information Security in un gruppo assicurativo

francescopalmerio@gmail.com

Paolo Perotti

Perito in elettronica industriale

Progettista Elettrico/Elettronico libero professionista

paoloperottiperind@gmail.com
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9 . . HACKLAB
L"assoclazione BITM
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Berghem-in-the-Middle ETS” I’HackLab di Bergamo & un’Associazione senza fini di

lucro fondata nel luglio 2018 da un gruppo di appassionati e professionisti di sicurezza
informatica e di informatica in generale.

L’Associazione € animata dalla passione per tutto quello che concerne la sicurezza
informatica e ha lo scopo di:

« diffondere la cultura della privacy e della sicurezza informatica
 punto diritrovo per professionisti, studenti e appassionati di privacy e sicurezza

* sensibilizzare gli utenti alle tematiche della privacy e dell’anonimato

L’associazione Berghem-in-the-Middle organizza la conferenza annuale di sicurezza o “,
«No Hat». L'evento unisce specialisti, professionisti e appassionati di tutto il mondo ] @
operanti nell'ampio mondo della sicurezza informatica e della privacy. \ /

N et
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Smartworking e lavoro Agile BI M
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* | benefici che derivano dallo Smart Working o lavoro Agile sono un fatto assodato per
le aziende e per i lavoratori mentre non é chiaro a tutti a quali rischi legati alla cyber
security ci si esponga.

Prestiamo attenzione a:

1. Tenere sempre aggiornati il sistema operativo, I'antivirus e i
software installati nel computer.

2. Salvare sul dispositivo soltanto i dati strettamente necessari
soprattutto se il dispositivo non dispone di strumenti di
sicurezza come cifratura del disco e/o blocco delle porte USB.

3. Fare molta attenzione ai documenti che si stampano,
cercando di non lasciarli in giro e di distruggerli quando non
SONo piu necessari.

FL o & (Wiﬂii ﬁ«t 4 1174

4. Se non si lavora da casa o dall’ufficio, fare attenzione al fatto
che nessuno possa leggere da lontano le informazioni che
appaiono sullo schermo.
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E piu in generale prestare attenzione BITM
A 4

1. Inviti nei social network

* Accettare l'invito, sui Social network, di una persona che non ricordi di aver incontrato puo
essere molto pericoloso: e il primo passo di un attacco di phishing e si chiama social
engineering.

* Il social engineering si riferisce a una manipolazione psicologica volta a indurre le persone a
eseguire azioni o divulgare informazioni riservate, allo scopo di raccogliere dati, frodare o
accedere a un sistema.

2.Tool on line gratuiti

* Quando si utilizzano servizi online gratuiti, come ad
esempio di traduzione o per modificare i pdf, etc., il
contenuto che inserite sara inviato al server del provider
e quindi potrebbe essere divulgato, se ce ne fosse
l'intenzione, o semplicemente accessibile agli hacker.
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E piu in generale prestare attenzione BITM
A 4

:’i o =“E | 3. HTTPS cosa significa

* S sta per Sicuro in https:// e tu vuoi essere al sicuro!

* E vero che ogni indirizzo inizia con http://, ma oggi la maggior
parte dei siti che richiede uno scambio di informazioni utilizza
il protocollo https che protegge meglio dalla fuga di dati:
Questo protocollo cifra la comunicazione tra I'utente e il sito
web.

4. Chiamata riservata in pubblico

* Se ricevi una chiamata riservata di lavoro mentre sei fuori
ufficio o fuori casa, in un luogo affollato o sui mezzi pubblici,
comunica al tuo interlocutore che lo richiamerai quando sarai
in un posto isolato, anche se il chiamante fa pressione per
avere subito le informazioni.
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Phishing come evitarlo BIvM

* Le e-mail di phishing tentano di copiare, nel miglior modo possibile, Ia
presentazione di un’e-mail autentica facendo anche riferimento a situazioni attuali.

COC-INFO <CDC.gov- healthrisk om> ® Reply & Reply B Followup  ~

COVID-19: New case confirmed in your city

1. Fai doppio click sul campo DA per
ey 133020 e visualizzare indirizzo email effettivo del
’ mittente

Dear

The Centers for Disease Control and Prevention (CDC) continues to closely monitor an outbreak of a 2019 novel coronavirus (2019-nCoV) in

. .
Wauhan City, Hubei Province, China that began in December 2019. CDC has established an Incident Management System to coordinate a 2 ° Pa SS a I I m O u S e S O p ra a I I I n k CO nte n uto
domestic and international public health response. . . .
Updated list of new cases around your city are available at ( htt www.cdc.g ron 1 V/new ties.htmi ) nel teStO della emall per Vlsuallzzare Ia

. . o feo .
You are immediately advised to go through the cases above to avoid potential hazards. d estl naZI On e e Ve rlfl Ca Che Sla Coerente
. .

con il messaggio

Sincerely,

CDC-INFO National Contact Center
National Center for Health Marketing
Division of eHe Marketing

Centers for Disease control and Prevention

"B http//udT18Tiplowlic.com/le/clickupn= D- 28U Nu28c X091 4010bat I MaKMm2 Ts T 7TGI- 2FAi3300c4d T3S 2FnMINOSaF QINIM YmF g X SKRITEKYK JAVANVSIredmwallwdeCudM
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Phishing come stanarlo

= [EXTERNAL] COVID-19 - Now Airborne, Increased Community Transmission - Message (HTML)

B vesoce tep  Q Telimewhat you wantto d 3. Presta attenzione agli elementi
e ap— =1 w1 B (@l O ; incoerenti: differenza tra il nome del
snanng mittente nella firma rispetto a quello

nell’indirizzo e-mail; differenza tra |l

e nome dell'azienda per la quale lavora il
CDC INFO <CDC-Covid19@cdc.gov> 4 i o o o . o o
@ . mittente nella firma e il nome di dominio
As you know, the Department of Health and Human Services has declared the Coronavirus (COVID-19) a public health emergency. de”'indirizzo e_mail; errori grammaticali,

At this time, three new cases have been confirmed around your location today. The risk to the Public in your city and throughout the World is very etc P
HIGH.

[EXTERNAL] COVID-19 - Now Airborne, Increased Community Transmission

The World Health Organization has named the new coronavirus, Covid-19, and the Centers for Disease Control and Prevention has established

S 4. Faiunaricercain internet

* The CDC requires you to avoid (HIGH-RISK) zone around your city to Minimize Chances for Exposures.
* A high-risk person is currently being monitored around your city center.

For additional information about high-risk places around ;.

Click or tap to follow link

https://www.cdc.gov/COVID-19/newcases/feb26/your-city.html
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Password come sceglierla? BITM

How long will it take to crack
your password? * Pitu la password & complessa piu & difficile

crackarla
lengthof | Only | MixedLowerand | Mixed numbers, | Mixed numbers * Per sceglierne una sufficientemente robusta é
Password (Chars) | Numbers Upper case Lower and Upper | Lower and Upper e
alphabets case aplhabets case aplhabets, be.ne Comporla . con Iett.ere |:na.IUSCOIe c
symbols minuscole, numeri e caratteri speciali
Instantly Instantly Instantly Instantly . . . . . ) ]
instantly _ Instantly Instantly Instantly * Negli ultimi anni sta prendendo piede il termine
ln§tantly Insta_ntly 3 secs 10 secs h l I o . d . .
g T Sis B passphrase con la quale si indica un insieme
et WA S o di parole oppure di stringhe alfanumeriche
Instantly 3 hours 10 days .
dsecs  Adays 153 day 12 years separate da uno spazio o da un carattere
40 secs 169 days 1 year 928 years H
‘6.mir.15 16 years 106 years 71k yea.rs Spec’lale'
1_h0ur 600 years bk years Sm years
11 hours 21k years 108k years 423m years HH H :
T e e . UtIII.ZZ.a sempre una passwp.rd Fllyersa per ogni
16 ¢ 28m years 1bn years 2tn years servizio [ sito web al quale tiiscrivi.

dyear  lbnyears  O7bnyears 193tnyears

12 years 36bn years 6tn years 14qd years

126 years 1tn years 374tn years 1qt years
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Passwonrd
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e responsabilita

* La password e collegata alla login e rappresenta le tue

credenziali personali: un modo per autenticarti
inequivocabilmente sui sistemi e le applicazioni.

Immagina che la password sia come una chiave per
accedere al tuo armadietto. Se duplichi la chiave (in
questo caso condividi la password), non sarai "'unico
che potra accedere all’armadietto per riporvi
qualcosa, giusto? Ora, immagina che nel tuo
armadietto venga ritrovato un oggetto rubato. Poiché
si tratta del tuo armadietto che e sotto la tua
responsabilita, sarai la persona direttamente
responsabile di cid che contiene.
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Reti Wi-Fi sono sicure? BITM

* Le rete Wi-Fi sono sicure soltanto se l'accesso e
protetto da un password piuttosto robusta e se |l
protocollo utilizzato per la cifratura e il WPA 2

* Rispetto all’utilizzo di una rete Wi-Fi pubblica la rete dei
provider (TIM, Vodafone, Wind, etc..) & sempre piu
sicura.

* Perché? Perché, ti proteggi da un attacco ‘“Man-in-the-
Middle”’: un hacker si inserisce tra te e I’hotspot
pubblico cui sei connesso ed é in grado di intercettare
tutto cio che viene digitato, detto, ecc.

e Alcuni hotspot possono essere una ‘“honeypot”
utilizzati come esca per poter carpire informazioni
personali.
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Fake news cosa sono e come difendersi BITM
A 4

* La produzione di disinformazione & ormai una fatto globale.
Coinvolge decine di attori ed addirittura governi che usano
metodi sofisticati per mascherare le loro identita e le loro
posizioni.

* Dietro le fake news possono nascondersi sia organizzazioni
che singoli utenti. Agiscono per interessi politici e/o economici,
magari dietro commessa. Possono essere messi in campo
centinaia di bot e falsi account.

* Debunker, in italiano demistificatore € una persona che con
I’analisi, la verifica dei fatti e delle fonti: prova o smaschera
ciarlatanerie, bufale, affermazioni o notizie false, esagerate,
antiscientifiche, dubbie o tendenziose.
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Caso INPS - cosa e successo? BI M
\

* Pronti via, dalle 0:00 del 1 aprile era possibile
MASSIMO LATHs collegarsi al sito dell’INPS ed inserire la propria
richiesta per avere 600¢.

* Dopo pochi minuti il sito e diventato
indisponibile, non ha retto il numero di
richieste.

* Per tentare di gestire il numero di richieste e
stata attivata la funzione di cache (invece di
ricreare la pagina ogni volta, viene creata e poi
messa in memoria) ma in maniera scorretta!

Home Llstituto ~  Datl, ricerche e bilanci ~  INPS Comunica~  Prestazioni e servizl v

 Risultato: chi accedeva \Vvisualizzava Ile
informazioni relative ad altri individui.
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Caso INPS - tutta colpa degli hacker v

* |l presidente INPS ha dichiarato che e stata colpa di
un attacco hacker, ecco come risponde uno dei piu

== B Anonymous Italia @Anon_ITA - 7h ] . ] .
(g “*\’ Caro @INPS_it, vorremmo prenderci il famosi gruppil ha(—ker; in Italia.
¥ merito di aver buttato giu il vostro sito
web, ma la verita & che siete talmente * In questa situazione sono stati commessi almeno 3
incapaci che avete fatto tutto da soli, errori gravi:
togliendoci il divertimento! . . )
: 1. Non e stato dato un tempo sufficiente a chi
gestisce il sito per prepararsi al boom di
IL NUOVO DECRETO "CURA INPS" FIRMATO QUEST'OGGI rlChleSte .
DA ANONYMOUS ITALIA E LULZSECITA PREVEDE UN
VERSAMENTO l?l €600 DA PARTE DELLE PARTITE IVA ALLE ° ° ° N . .
CA95IGRSTIONE DEI PROPRI DATI PERSONALL. 2. La funzione di caching & stata configurata in
" Il GOVERNO PER LA DIEFUSIONE DI FAKE NEWS. IN' - maniera molto superficiale.
QUANTE NGB STATS SAATIACED HACKES A HELTERE
N PRoTEZIONE DEI DATI. gl 3. Dare la colpa a qualcun altro & esattamente
e T una cosa da non fare durante una crisi,
A soprattutto se quel qualcun altro e totalmente

estraneo alla faccenda!
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